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APEL POLICJI

Uwazaj na oszutéw internetowych!

Nie ma dnia, by kto§ nie powiadomil Policji o tym, ze zostal oszukany za
posrednictwem internetu. To najczedciej oszustwa przy zakupach r6znych
towaréw i placenie tak zwanym Blik-iem. Oszuéci podszywaja si¢ nawet
pod pracownikéw bankéw. Oto kilka metod dzialania oszustow:

Biorg zaliczki — towaru nie przysylaja - sa osoby, ktore zamieszczaja
ogloszenia o sprzedazy przeroznych rzeczy. Gdy znajduje sie¢ klient,
zadaja wplaty zaliczki. Potem kontakt sie urywa, a towar nie przychodzi.

Zakupy w sklepie internetowym - nalezy sprawdzi¢ opinie o sklepie -
jak przebiegaly zakupy innych, czy kto$ zglaszal jakie$ nieprawidtowosci.
Nalezy pamietaé, ze sklep internetowy jak kazda inna firma musi
posiadaé¢ numer telefonu stacjonarnego oraz adres i inne dane
rejestracyjne — np. numery NIP i REGON.

Korzystanie z portali spolecznosciowych - nalezy podawaé jak
najmniej informacji o sobie, rodzinie, bliskich, znajomych, miejscu pracy.
Nie wolno zamieszczaé zdjeé, ktéore moga byé podstawa szantazu lub
moga poméc w uwiarygodnieniu podszywania si€.

Niespodziewana korespondencja i SMS-y - gdy otrzymujesz
z nieznanych #zrédet lub o dziwnej tresci korespondencje lub SMS-y,
ktoérych sie nie spodziewasz, moze to znaczyé, ze Ty lub kto§ kto posiadal
Twoje dane kontaktowe byt nieostrozny i teraz kto$ inny usituje te dane
wykorzystaé w celu niezgodnym 2z prawem. Przewaznie chodzi
o wyludzenie jakies kwoty pieniedzy lub pozyskanie danych wraz
z numerem konta rachunku bankowego.

Telefon od rzekomego pracownika banku - metoda sprawcOw polega
na tym, ze dzwonig do wytypowanych oséb. Prowadza rozmowe tak, by ta
uwierzyla, ze faktycznie to pracownik banku. Informuja czesto, ze
oszczednodci osoby sa zagrozone. Rozmoéwca informuje, Ze kto§ z banku
dziala w grupie przestepczej i zaraz z konta znikna, pieniadze. Poleca je
wyplacié i szybko wptaci¢ we wptatomacie na podane konto, a wtedy
gotowka zostanie chroniona. Sam skontaktuj sie ze swoim bankiem
i sprawdz, czy ktos do Ciebie dzwonit.



